LAB3-B3-UTM (squid)

PF_FIREWALL (BEFORE-UTM)
=* En fonction

LUBUNTU_TRAINING_CLIENT (START)
** En Fonction

On commence par lancer les 3 machine nécessaire a la réalisation du tp :

3.1°) Installation des packages squid et squidguard

Fichier
Y

Machine Ecran

3 Parametres

o

<« C

Rlisense

Name
User

System

BIOS

Version

CPUType

Hardware crypto
Kernel PTI
MDS Mitigation

Upt

e
Current date/time

DNS server(s)

Last config
change
State table size

MBUF Usage

Load average

CPU usage

Entrée Périphériques

Aide

pf-firewall. mli

x  miiflocal/ x

O R Non sécurisé http://192.168.50.254

Status / Dashboard

System Information

pf-firewall mit local
admin@192.168.50.10 (Local Database)
VirtualBox Virtual Machine

Netgate Device ID: 20ebcc735682a465b5a9
Vendor: innotek GmbH

Version: VirtualBox

Release Date: Fri Dec 12006
2.7.0-RELEASE (amdé4)

built on Wed Jun 28 03:53:34 UTC 2023
FreeBSD 14.0-CURRENT

tem is on the latest version

Version information updated at Thu Nov 13 23:49:36 CET 2025
~

&

AMD Ryzen § 7600X 6-Core Processor
AES-NICPU Crypto: Yes (inactive)
QAT Crypto: No

Inactive
Disabled

Inactive

00 Hour 05 Minutes 24 Seconds
Thu Nov 13 23:53:08 CET 2025

- 127,001

- 192.168.1.254
8888

- 192.168.100.10

Thu Oct 2 23:56:01 CEST 2025

0% (35/70000) Show states

0% (4572/1000000)

0.98,0.76,0.40
[}

# pf-firewallmliflocal -... @ ScreenGrab

1 pffirewall.miiflocal - Sta x

LUBUNTU_TRAINING_CLIENT (START) [En fonction] - Oracle VirtualBox

WARNING: The ‘admin' account password is set to the defaut value. Change the password in the User Manager.

local - Status: Dashboard — Mozilla Firefox

R

On vas maintenant procéder a l'installation des paquet squid et squidguard, pour cela il
faut se rendre sur la DEBIAN_TRAINING_CLIENT, puis se connecter a la page de
configuration du pare-feu :

© Connexior” £y

+0e

Netgate Services And Support ©0

Contracttype  Community Support

Community Support ¢

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

I you purchased your pfSense gateway firewall appliance from Netgate and elected
Community Support at the point of sale of installed pfSense on your own
hardware, you have access to various community support resources. This includes
the NETGATE RESOURCE LIBRARY.

You also may upgrade 1o a Netgate Global Technical Assistance Center (TAC)
Support subscription. We're always on! Our team is staffed 24x7x365 and
committed to delvering enterprise-class, worldwide support at a price point that is
more than competiive when compared to others in our space.

« Upgrade Your Support
« Netgate Global Support FAQ

« Netgate Profession

« Visit Netgate.com

+ Community Support Resources

« Official pfSense Training by Netgate

if you decide to purchase a Netgate Global TAC Support subscription, you
MUST have your Netgate Device ID (NDI) from your frewallin order to
validate support for this unit. Wite down your NDI and store itin a safe place.
You can purchase TAC suppors here.

~
(5

ahwaN
ahaLan
&SRV

shomz

IR

1000baseT <fulkduplex>
1000baseT <fulkduplex
1000baseT <fulkduplex>

1000baseT <fulkduplex>

192.168.1.99
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192.168.200.254

BEo BOD® & 235

BT ¥, 6 8 ctri droi




Une fois connecter se rendre dans System Package > Manager Available Package >
rechercher “squid”

Flisense

COMMUNITY EDITION
Advanced
WARNING: The . 1is set to the default value. Change the password in the User Manager.
Certificates
General Setup

Status/ [ High Availability + 0

Package Manager

System Info Netgate Services And Support
Register

Name

Routing Contract type
User Setup Wizard 0 (Local Database)
System Update chine

User Manager [picersotizadbahsag NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES
BlOS Logout (admin) H

Rlisense

COMMUNITY EDITION

'WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

System / Package Manager / Available Packages e

Installed Packages Available Packages

Search term squid| Both v Qs

Enter a search string or *nix regular expression to search package names and descriptions.

Une fois que je clique sur installer, je me rend sur la page “ Installed Package” afin de
vérifier que les packet se soit correctement installer :

System / Package Manager/ Installed Packages (2]

Installed Packages Available Packages

Installed Packages

Name Category Version Description Actions
+ FTP_Client_Proxy fip 037 Basic FTP Client Proxy using ftp-proxy from FreeBSD, m3
i
+ snort security 4.1.6 Snort is an open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature, mt
protocol, and anomaly-based inspection i
Package Dependencies
@ snort2.9.20 5
+  squid WWW 0.4.46  High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as a HTTP ] T3
/ HTTPS reverse proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering and antivirus integration via C- i
ICAP.
Package Dependencies:
@ squidclamav-7.2 @ squid_radius_auth-1.10 @ squid-5.8 @ cicap-modules-0.5.5_1
+  squidGuard WWW 1.16.19  High performance web proxy URL filter. m3

Package Dependencies:
@ squidguard-1.4_15 &pfSense-pkg-snu d-0.4.46




System > general setup

COMMUMITY EDITIOM

WARNING: The

System /

Flisense

COMMUNITY EDITION

System / General Setup

E‘SE“SE System Interfaces

Advanced
Certificates
General Setup
High Availability
Package Manager
Register

Routing

Setup Wizard
Update

User Manager

Logout (admin)

Une fois I'instalation terminés on va passer a la configuration pour cela ce rendre dans :

1is set to the default value. Change the pi

e firewall host, without domain part.

ne for the firewall.

vmynneenmn the domain name with ' lneal’ az the final

Dans cette onglet on vas procéder a la configuration du dns ainsi que du nom de I'h6te.

WARNING: The 'admin' account password is set to the default value. Change the password in the User Manager.

The changes have been applied successfully.

Hostname pfsense

Domain mlif.local

Domain name for the fi

DNS Servers 192.168.100.10

Address

Add DNS Server + Add DNS Server

Rendezvous, Airprint, Airplay) and some Wind
Alternatives such as 'home.arpa', local lan', or 'mylocal' are safe

DNS Server Settings

Enter IP addresses to be used by the sys

Name of the firewall host, without domain part.

rewall

em for DNS
HCP service,
when it has DNS Query

Vs systems an

Do not end the domain name with "local’ as the final part (Top Level Domain, TLD). The 'local' TLD is widely used by mDNS (e.g. Avahi, Bonjour,
N d networked devices. These will not network correctly if the router uses ‘local’ as its TLD

Hostname
Enter the DNS Server Hostname for TLS Verification in
the DNS Resolver (optional)

Une fois cette configuration effectuée, on peut save les changements.

3.2°) Création des certificats




Comme nous devons aussi bloquer des sites HTTPS, il faut dans un premier temps
générer les certificats. Pour ce faire se rendre dans System > Cert.Manager.

Flisense

COMMUNITY EDITION

Advanced

WARNING: The . 1is set to the default value. Change the password in the User Manager.
Certificates

General Setup

System/ High Availabilty  |horities (2]
Package Manager

Authorities Register cation
Routing

X -0 I N
Search term Update Both v

User Manager
arch string or *nix regular expression to search certificate names and distinguished names.
Logout (admin)

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name InUse Actions

Dans authorities (anciennement CA) cliquer sur “add” :
- Renommer le certificat “CAMLIF” :

Create / Edit CA

Descriptive name CAMLIF

The name of this entry as displayed in the GUI for reference.
This name can contain spaces but it cannot contain any of the following characters: ?, >, <, &, /, 4, ",

- Laisser tout les paramétre par défaut sauf les paramétres suivants :

Common Name internal-ca

The following certificate authority subject components are optional and may be left blank.

Country Code FR “
State or Province IDE
City PARIS

Organization MLIF

Organizational Unit CA|

Sur la page principale on peut maintenant voir que le certificat as bien été crée et ce pour
une durée de 10 ans !l *




Certificate Authorities
Name Internal Issuer Certificates Distinguished Name

CAMLIF v self-signed 0

In Use Actions

ST=IDF, OU=CA, D=MLIF, L=PARIS, CN=intemnal-ca, C=FR @ S HPCH
Valid From: Fri, 14 Nov 2025 00:10:12 +0100
Valid Until: Mon, 12 Nov 2035 00:10:12 +0100

3.2.2°) Création du certificat du serveur

On va maintenant passer a la création du certificat coté serveur.

En effet, nous devons maintenant créer un certificat spécifique au serveur, signé par
l'autorité de certification que nous venons de générer.

Pour cela, il suffit d’ouvrir 'onglet Certificates > Add/Sign afin de créer le nouveau
certificat serveur.

Il faudra laisser tout les paramétres par défaut sauf les paramétres suivant :

Descriptive name Certificat du serveur MLIF

The name of this entry as displayed in the GUI for reference.
This name can contain spaces but it cannot contain any of the following characters: 7, =, <, & /,\, 7,

Server certificates should not have a lifetime over 398 days or some platforms may c

Common Name pfsense.mlif.local

Certificate Type Server Certificate

Add type-specific usage attributes to the signed certificate. Used for placing usage restrictions on, or granting abilities to, the signed certificate

3.3°) Configuration de squid

Nous devons maintenant configurer le cache de Squid.

Encore sur le pare-feu accessible depuis la machine cliente on doit se rendre sur
Services > Squid Proxy Server.




Services - VPN -

Auto Config Backup
L Captive Portal 2 User Manager.
DHCP Relay
DHCP Server
DHCPv6 Relay
DHCPv6 Server & RA
DNS Forwarder
DNS Resolver
Dynamic DNS
FTP Client Proxy

IV ]

NTP Both

a PPPoE Server ate names and distinguished name

I SNMP
Squid Proxy Server _
Squid Reverse Proxy

* SquidGuard Proxy Filter Certificate, CN=pfSense-640991c:
Suricata

W UPnP & NAT-PMP

Wake-on-LAN
I ‘sense mlif local. C=FR ﬁ

Une fois ici ce rendre sur I'onglet “Local Cache”, y laisser toutes les valeurs par défaut et
cliquer uniquement sur “SAVE” :




General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync

Squid Cache General Settings

Disable Caching 7] Disable caching completely.
This may be required if Squid is only used as a proxy to audit website access

Cache Replacement Heap LFUDA v

Policy The cache replacement policy decides which objects will remain in cache and which objects are replaced to create space for the new objects. Default:

heap LFUDA @

Low-Water Mark in % a0

The low-water mark for AUFS/UFS/diskd cache object eviction by the cache_replacement_policy algorithm. o

High-Water Mark in % 95

The high-water mark for AUFS/UFS/diskd cache object eviction by the cache_replacement_policy algorithm o

Do Not Cache

A
Enter domain(s) and/or IP address(es) that should never be cached. Put each entry on a separate line.

Enable Offline Mode "] Enable this option and the proxy server will never try to validate cached objects.
Offline mode gives access to more cached infermation than normally allowed (e.g., expired cached versions where the origin server should have been

contacted otherwise).
External Cache Managers

Enter the IPs for the external Cache Managers to be granted access to this proxy. Separate entries by semi-colons (;)

Squid Hard Disk Cache Settings

Hard Disk Cache Size 100

Amount of disk space (in megabytes) to use for cached objects.

3.3.2°) Configuration générale

On vas maintenant procéder a la configuration général de squid, sur le méme onglet du
proxy server cliquer sur “GENERAL?”, laisser toute les valeurs par défaut a I'exception
des valeurs suivante :

Squid General Settings

Enable Squid Proxy Check to enable the Squid proxy.
Important: If unchecked, ALL Squid services will be disabled and stopped.

Keep Settings/Data If enabled, the settings, logs, cache, AV defs and other data will be preserved across package reinstalls.

Important: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.

Listen IP Version IPv4 v
Select the IP version Squid will use to select addresses for accepting client connections.

CARP Status VIP none v

Used to determine the HA MASTER/BACKUP status. Squid will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status
Important: Don't forget to generate Local Cache on the secondary node and configure XMLRPC Sync for the settings syncronization.

Proxy Interface(s) WAN
LAN
SRV
DMZ

The interface(s) the proxy server will bind to. Use CTRL + click to select multiple interfaces.

Outgoing Network Default (auto) v

Interface . .
The interface the proxy server will use for outgoing connections.

Proxy Port 3128

This is the port the proxy server will listen on. Default: 3128

3.3.3°) Configuration du filtrage SSL (Secure Sockets Layer)




Tout d’abord petite définition, le SSL c’est quoi ? Secure Sockets Layer est un protocole
de sécurisation des communications sur Internet. C’est lui qui permet d’établir une
connexion chiffrée entre un client (par exemple ton navigateur) et un serveur (un site
web). Aujourd’hui, SSL a été remplacé par son successeur TLS, mais on continue
d'utiliser le terme “SSL” par habitude, notamment dans les outils comme Squid.

Ceci étant dit, on reste sur la méme page et on descend un peu afin d’activer le filtrage
SSL:

SSL Man In the Middle Filtering

HTTPS/SSL Interception Enable SSL filtering.

SSL/MITM Mode Splice All v
The SSL/MITM mode determines how SSL interception is treated when 'SSL Man In the Middle Filtering' is enabled
Default: Splice Whitelist, Bump Otherwise. Click Info for details. o

SSL Intercept Interface(s) WAN
LAN
SRV
DMZ

The interface(s) the proxy server will intercept SSL requests on. Use CTRL + click to select multiple interfaces

SSL Proxy Port 3129

This is the port the proxy server will listen on to intercept SSL while using transparent proxy. Default: 3129

Il est nécessaire d’indiquer a Squid le certificat serveur que nous avons configuré
précédemment, afin qu’il puisse déchiffrer puis réencrypter le trafic HTTPS.

Un tout petit peu plus bas dans la catégorie “CA”, sélectionner le certificat fraichement
créeé :

DH parameters are used for temporary/ephemeral DH key exchanges and improve s

Irity by enabling the use of DHE ciphers

CA CAMLIF v

Select Certificate Authority to use when SSL interception is enabled. o

3.3.4°) Proxy transparent via WPAD
Nous devons maintenant configurer le proxy en mode transparent. Avec ce mode, les
navigateurs des machines clientes n’auront plus besoin d’'indiquer manuellement I'adresse
du proxy : tout sera détecté automatiquement.
Pour cela, nous allons utiliser la méthode WPAD (Web Proxy Auto-Discovery), un protocole
qui permet aux postes clients de trouver automatiquement I'URL du fichier de configuration
du proxy.

Toujours depuis la machine DEBIAN_TRAINING_CLIENT, crée 3 fichiers sur le bureau
nommeée :

- wpad.dat;

- wpad.da;

- proxy.pac;

Les 3 fichiers posséderont le méme contenu :




b

<

wpad.da [l Editer Options Chercher Aide

DRABE S5Scc Ay
W

0 wpad.da *

Fichier

/home/test/D... p/wpad.dat -

Fichier Editer Options Chercher Aide Editer Options Chercher Aide

CBEE SccCc aAXx> CE@A ©ScC Qx>

proxy.pac * wpad.dat *

function FindProxyForURL({url, host) [function FindProxyForURL(url, host)

wpad.dat

function FindProxyForURL(url, host)
{ ‘

return "PROXY 192.168.50.254:3128"; return "PROXY 192.168.50.254:3128"; return "PROXY
192.168.50.254:3128";

}

Rechercher... viv oA | A R Rechercher... vivooAa A B R

proxy.pac Rechercher... vivoaA A2 R

Encodage: UTF-8 Lignes: 5 Nb carac.sél: 0 Mots C Encodage: UTF-8 Lignes: 5 Nb carac.sél: 0 Mo C

Encodage: UTF-8 Lignes: 5 Nb carac.sél: C

Une fois les trois fichiers créés, il nous faudrais les uploader sur notre serveur a
I'adresse /usr/local/www.

Pour ce faire il nous faudra se rendre dans I'onglet “Diagnostics” puis “Command
prompt”

Diagnostics - Help -

ARP Table

| L
Authentication

Backup & Restore

Command Prompt

Diagnostics / Command Prompt e

Advanced Users Only

The capabilities offered here can be dangerous. No support is available. Use them at your own risk!

Execute Shell Command
| Pommand |

'Dc\ear
Download File

| File to download ‘

Upload File

[Browse... | Mo file selected.

Execute PHP Commands

Example: print("Hello World!");

Une fois sur cette page, nous devons envoyer nos fichiers depuis la machine cliente
vers le pare-feu. Nous devons donc les uploader.

Dans la section “Upload File”, nous devons donc sélectionner les 3 fichiers
fraichement créés :




Uploaded file to /tmp/wpad.dat.

Upload File

\:Bmwse...:\ wpad.da

Une fois les fichiers uploadés on obtiendra ce message la. Les fichiers se trouvent
maintenant dans un répertoire temporaire nous devons les déplacer dans le répertoire
lusr/local/lwww. Dans l'exécuteur de commande "Execute Shell Command”, nous
allons les déplacer a l'aide de la commande “mv” :

Execute Shell Command

| v /tmp/wpad.dat /usr/local/www |

sclear

Shell Output - mv /tmp/wpad.dat /usr/local/www

Execute Shell Command

Shell Output - mv /tmp/wpad.da /usr/local/www

mv: rename /tmpsupad.da to /usr/local/www/wpad.da: No such file or directory

Shell Output - mv /tmp/proxy.pac /usr/local/www

Execute Shell Command

Nous devons maintenant configurer 'accés a I'interface web du pare-feu en HTTP
uniquement. Méme si cette méthode est peu sécurisée, elle est utilisée ici pour faciliter la
démonstration. En pratique, il serait préférable de déployer une instance HTTP externe
dédiée au WPAD, car ce service n’a pas besoin d’authentification et doit étre accessible a
tous les navigateurs.

Pour effectuer cette modification, il suffit d’ouvrir System > Advanced, puis de
sélectionner le protocole HTTP avant de valider les changements.




mflenﬁe ystem ~ Interfac

COMMUNITY EDITION

Advanced

WARNING: The _ |
Certificates

General Setup
Diagnostit High Availability ’r
Package Manager

Shell Output-  pegister

Routin
android-chre 9

android-chre  Setup Wizard
apple-touch
bandwidth_by UPdate

browsercont] Userhﬂanager

classes
crash_report Logout (admin)
csrf
Protocol @HTTP HTTPS (SSL/TLS)

Depuis la machine DEBIAN_TRAINING_SERVEUR:

Nous devons ensuite ajouter une nouvelle entrée dans la zone directe de notre serveur
DNS. Afin de permettre la résolution de nom.

Pour cela se rendre dans le fichier de zone directe de notre DNS, il se trouve a
'adresse : “/var/lib/bind/db.mlif.local”

GHU nano 7.2

svar/libsbindsdb.mlif . local

s BIND data file pour zone directe.

HTTL 300
! iy

1.
1.

On voit bien que la ligne wpad pointant vers la passerelle de notre pare-feu est créée,
on incrémente alors le numéro de série de version puis on enregistrer les modifications.

3.3.5°) Configuration du pare-feu




Nous devons ensuite désactiver, depuis le navigateur d’administration, la régle qui
autorise I'accés Internet a tous les clients. Cela garantit que seuls les postes passant par
le proxy pourront accéder au Web et donc correctement configurés . Tous les autres
clients non authentifiés ou ne respectant pas la configuration proxy seront
automatiquement bloqués.

Floating WAN LAN SRV DMZ

Rules (Drag to Change Order)

States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
v 1/2.07 MiB * * * LAN Address 80 * * Anti-Lockout Rule o
+ 18/888IMEB  IPv4* * * * * * none $,00mx

Je desactive donc la regle en ipv4 et en ipv6 qui permet la connexion de tous les clients
au web. Pour verifier que cela fonctionne bien je sauvegarde les modifications et je test
avec un “wget www.cisco.com” si un echec s’affiche cela signifie que je n’ai pas accés au
web ce qui était mon objectif principale :

test@client-mlif: ~

Fichier Actions Editer Vue Aide

test@client-mlif: ~ X

test@client-mlif:
2 11-14 01 ¢ t C
ing www.ci N (W S m . ad: Temporary failure in name resolution.
get: unable to \05s d .C o.com’
test@client-mli :
11-14 01
ing www.free. ( 2.com)... f Name or service not known.
W : unable to r lve host add www.free.com’

jai effectué 2 tests pour étre sur de I'echec.

3.3.6°) Configuration du navigateur

Pour terminer, le navigateur de la machine cliente doit étre configuré pour détecter
automatiquement les paramétres du proxy. Cette option se configure dans les préférences
du navigateur :



http://www.cisco.com

Configuration du serveur proxy pour accéder a Internet
() Pas de proxy

@ Détection automatigue des paramétres de proxy pour ce réseau

() Utiliser les paramétres proxy du systéme

() Configuration manuelle du proxy

Proxy HTTP Port
Proxy HTTPS Port
Hote SOCKS Port

SOCKS v4 SOCKS w5

() Adresse de configuration automatique du proxy
Pas de proxy pour

Exemples : .mozilla.org, .asso.fr, 192.168.1.0/24
Les connexions a localhost, 127.0.0.1/8 ou ::1 ne passent jamais par un proxy.

[ | Ne pas me demander de m'authentifier si le mot de passe est enregistré
[ ] Utiliser un DNS distant lorsque SOCKS v4 est actif

Utiliser un DNS distant lorsque SOCKS v5 est actif

Parameétres de connexion X

o

je bascule le paramétre sur “ Détection automatique des paramétres de proxy pour ce
réseau”.

3.3.7°) Test de la configuration

Nous devons maintenant configurer Squid pour bloquer les sites du domaine
microsoft.com.

Blacklist, puis de valider. Enfin, il faut fermer et rouvrir le navigateur pour appliquer le
filtrage. Au chemin “Service > Squid Proxy Server”

Pour cela, il suffit d’ouvrir 'onglet ACLs dans Squid, d’ajouter microsoft.com dans la zone




Services = VPN -

Auto Config Backup
Captive Portal
DHCP Relay
DHCP Server
DHCPvG Relay
DHCPv6 Server & RA
DNS Forwarder
I DNS Resolver I
Dynamic DNS
FTP Client Proxy
IGMP Proxy
NTP
it PPPoE Server 1
SNMP
Squid Proxy Server
Squid Reverse Proxy
SquidGuard Proxy Filter
Suricata
UPnP & NAT-PMP !

Wake-on-LAN
L_
Puis dans bIacinrsrtr Verntrrerrﬁlggite qe migrqsroftr ffwww.microsoft.com”

Blacklist viww.microsoft.com
4

Destination domains that will be blocked for the users that are allowed to use the proxy.
Put each entry on a separate line. You can also use regular expressions

Maintenant si je test une de rentrer le site je dois étre refusé :



http://www.microsoft.com

ERROR: The requested URL could not be retrieved — Mozilla Firefox

() 3} Parametres x  mliflocalf x [ pfsense.mlifilocal - Packe X @ Nouvel onglet X  ERROR: The requested URL ' X  + ~

« C QO G www.microsoft.com X 17 @ Connexion’ g =

ERROR

The requested URL could not be retrieved

The following error was encountered while trying to retrieve the URL: hitps://www.microsoft.com/*

Access Denied.
Access control configuration prevents your request from being allowed at this time. Please contact your service provider if you feel this is incorrect.

Your cache administrator is admin@localhost.

Generated Fri, 14 Nov 2025 00:13:11 GMT by localhost (squid/5.8)

a l'inverse les autres site fonctionne, je tente par exemple une connection a youtube.com
Cela me donne bien la page youtube.

Fichier Machine Ecran Entrée hériqgues Aide
a 3 Paramétres x  mliflocalf x P pfsense.mlif.local - Fx @ Nouvel onglet X  ERROR: The requested x @ wydad casablanca v x + ~
« ] O 8 www.youtube.com/results?search_guer ydad+casablanca+ultras w0 @ Connexion’ g =
- FR .
= BYoulube wydad casablanca ultras X Q 8 : (2 se connecter

N ===

Accuell

Shorts ¢ Shorts

— Nouveau Nouveau

=

Abannements

Historique

Wydad Casablanca ultras s

M Les Ultras du : ¢ Lesultras du Wydad Amazing footbaall chants Des ultras du club de .
Wydad Casablanca féte.. -~ Casablancaenflammen.. ~  #casablanca ... ®  football marocaindu.. =~ vManCity..
54 k vues 16 kvues 3.8 kvues

10 kvues 6,6 k vues

One night three }
orchestra

Unbelievable Night with : Ultras Wydad Casablanca

. Raja Casablanca fans . *SOUND UP* § The :

wydad casablanca @ : :
#wydad #winners ... Wydad Casablanca UItr... Morocco & &4 é ... with a new song! 7. sounds from the Wydad...
82 k vues 2,5k vues 5.3 k vues 278 kvues 139 k vues

C’est bien ce qui se passe donc le proxy joue bieh sont role.



http://youtube.com

0 STOP 1 : Appelez moi pour que je puisse vérifier cette partie du travail

3.4°) Filtrage avancé avec squidguard
3.4.1°) Configuration de squidguard

Depuis le navigateur d’administration, nous devons désactiver le service Squid. Pour cela,
il suffit d’ouvrir Services > Squid Proxy Server, de décocher I'option d’activation du
proxy, puis d’enregistrer les changements.

Package / Proxy Server: General Settings / General COo=wEe
General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync
Squid General Settings

Enable Squid Proxy [_| Check to enable the Squid proxy

Important: If unchecked, ALL Squid services will be disabled and stopped.

Nous devons ensuite modifier les paramétres du navigateur pour désactiver I'utilisation du
proxy. |l suffit de sélectionner I'option Pas de proxy dans la configuration réseau du
navigateur.

Parameétres de connexion *

Configuration du serveur proxy pour accéder a Internet
@ Pas de proxy
) Détection automatique des parameétres de proxy pour ce réseau

) Utiliser les parameétres proxy du systéme

) Configuration manuelle du proxy

Nous devons maintenant activer le filtre SquidGuard. Pour cela, il suffit d’ouvrir Services
> SquidGuard Proxy Filter, puis de cocher I'option d’activation dans I'onglet General
Settings.
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Une fois sur la page de configuration de Squidguard Proxy filter, il faudra I'activer

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Enable Check this option to enable squidGuard.

Important: Please set up at least one category on the Target Categories' tab before enabling. See this link for details
The Save button at the bottom of this page must be clicked to save configuration changes.
To activate squidGuard configuration changes, the Apply button must be clicked.

SquidGuard service state: STOPPED

Une fois activé nous allons descendre un peu afin d’activer le blacklist et de renseigner
'adresse URL de 'archive contenant la blacklist :

Blacklist options

Blacklist Check this option to enable blacklist

Blacklist proxy

Blacklist upload proxy - enter here, or leave blank.
Format: host:[port login:pass] . Default proxy port 1080.
Example: '192.168.0.1:8080 user:pass’

Blacklist URL ‘pi//dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense tar.gz

Enter the path to the blacklist (blacklist.tar.gz) here. You can use FTP, HTTP or LOCAL URL blacklist archive or leave blank. The LOCAL path could be
your pfsense (/tmp/blacklist.tar.gz).

On va maintenant se rendre sur 'onglet Common ACL et cliquer sur le bouton (+)
dans Target Rules List.




General settings Commen ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Target Rules

Target Rules List @ @

Do not allow IP- ] To make sure that people do not bypass the URL filter by simply using the IP-Addresses instead of the FQDN you can check this option. This option
Addresses in URL has no effect on the whitelist

Proxy Denied Error

A

The first part of the error message displa denied. Defaults to Request denied by g_get(product_name') proxy.

ed to clients when access \

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Services / Suricata/ Blocked Hosts

Interfaces Global Settings Updates Alerts Blocks Files Pass Lists Suppress Logs View

Legs Mgmt SID Mgmt

Sync IP Lists

Blocked Hosts Log View Settings

Save or Remove Hosts

s will be saved

1 hosts will be cleared

Refresh 500 <

Default is ON

Last 500 Hosts Blocked by Suricata

Note: Only blocked IP addresses from Legacy Mode interfaces are shown! For inline IPS mode interf:

s, dropped IP addresses are highlighted on the ALERTS tab.

Blocked IP Block Date/Time Block Alert Description Block Rule GID:SID Remove Block
172.232.63.219 Q ] 11/17/2025 23:30:10 SURICATA UDPv4 invalid checksum 1:2200075 xX
91.224.149.41 Q @& 11/17/2025 23:30:10 SURICATA UDPv4 invalid checksum 1:2200075 b4
51.75.17.219 Q & 11/17/2025 23:30:10 SURICATA UDPv4 invalid checksum 1:2200075 x
141.95.171.142 Q & 11/17/2025 23:30:11 SURICATA UDPv4 invalid checksum 1:2200075 x
35.190.72.216 Q @ 11/17/2025 23:31:31 SURICATA QUIC failed decrypt 1:2231000 xX
34.160.90.233 Q @& 11/17/2025 23:31:35 SURICATA QUIC failed decrypt 1:2231000 x
192.168.1.196 Q 11/17/2025 23:34:32 ET SCAN NMAP -s5 window 1024 1:2009582 xX

7 host IP addresses are currently being blocked
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LUBUNTU_TRAINING_CLIENT (WYDAD OUAHED) [En fonction] - Oracle VirtualBox - o
test@modele: ~ 5 O @ pfsense.mlif.local - Services: Suricata: Blocked Hosts — Mozilla Firefox - o ox
: lo mtu 65536 qdisc noqueue state UNKNOWN group defau 3 Parameétres 1 pfsense.r x & Snort - Oin ¥ FreshPorts  snort.org/pro squidGuard Er =B} Pile AAAA, + v
1t qlen 1000
ink/loopback 00:00:60:00:60:00 brd 00:00:00:00:60:00 a ; _
Non sécurisé 192.168.50.254; s0% Connexion =
tnet 127.6.6.1/8 scope host lo < C 0 & = i @ a
valid_lft forever preferred_Lft forever .
D B ca (e System - Interfaces < Firewall - Sevicss~  VPN-  Staws -  Diagnostics - ®
valid_lft forever preferred_lft forever
enp6sefe: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP e - ssword i set o the defoult value. Change the password n the Uoer M
group default qlen 1000 ’
link/ether 88:ae:dd:9d:79:99 brd ff:ff:ff:ff:ff:ff bexcérieur en
2]

enp;zg;ol7g4l7,123.11/24 brd 172.17.123.255 scope global dynamic noprefixroute Services / Suricata/ Blocked Hosts
valid_Lft 162sec preferred_Lft 162sec
inet6 fe80::765:73c:b42d:dc24/64 scope link noprefixroute S
valid_lft forever preferred_Lft forever Iierfaces - Global Set
$ sudo nmap -sS -A 172.17.123.19
[sudo] Mot de passe de test :
Starting Nmap 7.8 ( https://nmap.org ) at 2025-11-18 08:40 CET b.16. A vous

=50

PF_FIREWALL (BEFORE-UTM) [En fonction] - Oracle VirtualBox

vant relever

LogsView  LogsMgmt  SIDMgmt

‘Save or Remove Hosts

Enter an option Save Settings @ Refresn
utoefresh and v s De N Number of blocked ¢
FreeBSD/and64 (pfsense.nlif.local) (ttyve)
VirtualBox Virtual Machine - Netgate Device ID: 2 22465 Last 500 Hosts Blocked by Suricata
xxx Helcone to pfSense 2.7.8-RELEASE (amd64) on pfsense xxx ote:Onl fromeo § shonn!For nine IP5 mode nterfaces, o CALERTS a0
Blocked 1P Block Date/Time Block Alert Description Block Rule GID'SID Remove Block
AN (u > 4/DHCP4: 1 .
4 1721712811 Q 111872025 084052 ET SCAN NMAP S window 1024 12009562 x

LAN ¢
(opt1)
(opt2)

host IP address is currently being blocked

pfTop
Filter Logs
Set interface(s) IP address Restart webConfigurator
Reset webConf igurator passuord 2) PHP shell + pfSense tools
) factory defaul Update from console
Enable Secure Shell (sshd)
Restore recent configuration
16) Restart PHP-FPH

pisense. Netgate Viewlicer

Ping host
Shell age 13 sur 13
Enter an option: I block on A v Tout surligner [ ] Respecter la casse [] Respecter les accents et diacritiques [ X

HOnFEE
4 [@ M @ update Notifier ) pfsense.mlif.local - Se... BEo BO® sa

nFeuEsie0

roite

Je vais maintenant pour approfondir mettre en place un serveur captif afin d’afficher un pop
up demandant de se connecter a un compte de I'ad afin d’avoir I'acces.
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